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Ogni giorno mi lioni  di  persone cercano informa zioni  e servizi  attraverso 
Internet,  comp iendo in mo do veloce una serie di  operazioni ,  come 
comp rare prodotti  per  i  loro personal  comp uter,  che sino a qualche anno 
fa richiedeva lo spostame nto f isico degli  individui.
Ad esemp io,  oggi  è possibi le con grande faci li tà  t rovare nel  Web una 
grande varietà di  software che soddisfa tut t i  i  vari  interessi  personali .  
La presenza di  così  tanti  s it i  Internet  che offrono software,  gratui to o a 
pagame nto,  spesso disorienta l 'utente e crea le condizioni  ideali  per 
ingannare persino le persone più esperte,  facendo scaricare  loro 
programm i dannosi  e spesso mo lto costosi  senza che se ne accorgano.  
Si  ha quindi  bisogno di  rendere l 'utente cosciente sul  t ipo di  software 
che ha deciso di  salvare sul  proprio PC attraverso una adeguata 
interfaccia di  “download”,  con informa zioni  realme nte ut il i  all 'utente e, 
al lo stesso temp o,  si  deve infondere fiducia nel le persone sui 
programm i sicuri  e ut il i  ai  loro bisogni  scaricabil i  da si ti  Web non 
ingannevoli .  
Con tale scopi  si  è  pensato di  introdurre un “Reputat ion System”  nella 
interfaccia di  download del  browser:  sia in quella at tualme nte uti l izzata 
e sia nel l ' interfaccia che è stata studiata e proposta da precedenti  tesi 
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nel  Dipartime nto di  Ingegneria del l 'Infoma zione di  Pisa.
In questa tesi  cercheremo  di  capire se l ' introduzione di  un tale eleme nto 
è realme nte ut ile e come  l 'utente si  comp orta in sua presenza rispetto a 




2 Analisi delle finestre di “Avviso di protezione” di riferimento
Il sistema operativo che è stato scelto come base del nostro studio è Windows XP e il 
browser utilizzato per i nostro esperimenti è Internet Explorer. Questa scelta è 
facilmente motivabile, infatti basta leggere le statistiche per capire che ancora 
Microsoft detiene un schiacciante primato di utilizzo a livello mondiale, che si rafforza 
ancor di più in quella parte di popolazione che ha scarse conoscenze informatiche ma 
che per varie ragioni utilizza quotidianamente Internet.
Ora analizzeremo le due interfacce di download, chiamate “Avviso di protezione” in 
Windows, dalle quali partirà il nostro studio e la progettazione per introdurre 
successivamente in esse una sezione contenente il reputation system. 
2.1 La attuale finestra di “Avviso di protezione”: breve descrizione
La finestra di “Avviso di protezione” è visualizzata dal browser quando un utente 
decide di eseguire il download di un software avente la certificazione del produttore, 
con la quale si attesta la qualità e la sicurezza del prodotto. 
Tale interfaccia ha il compito di verificare la firma digitale del software secondo il 
protocollo di Microsoft Authenticode, e far decidere effettivamente all'utente se 
scaricare il programma in base alle informazioni mostrate. 
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Figura 2.1 – Immagine di una finestra di “Avviso di protezione”.
I contenuti visualizzati nella finestra sono i seguenti:
1) l’immagine di un lucchetto: sinonimo di sicurezza nel download di software;
2) link al produttore: collegamento a pagine web con informazioni sulla software 
house;
3) caratteristiche del software: breve riassunto;
4) nome software house: l’azienda produce e distribuisce il software contenuto nel 
certificato;
5) tasto ‘ulteriori informazioni’: informazioni sulla procedura di autenticazione.
Nel prossimo capitolo diremo come sarà modificata in questa finestra e perché alcuni di 
questi contenuti verranno eliminati.
2.2 La finestra di “Avviso di protezione” proposta nel precedente test: breve 
descrizione
Nella finestra di “Avviso di protezione” tradizionale presentata precedentemente è 
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lasciato a chi gestisce il sito la opportunità di omettere o meno le informazioni relative 
alle caratteristiche del prodotto, e ciò rende poco utile tale finestra. Inoltre si nota che 
manca totalmente una interazione da parte dell’utente con la finestra in fase di scelta e 
questo genera una scarsa consapevolezza del software che sta scaricando.
Tenendo conto di queste osservazioni negli scorsi test si è proposta una nuova 
interfaccia che fosse sempre neutra e omogenea per ogni software proposto e che 
richiedesse un interazione con l'utente.
La nuova finestra proposta è costituita da 3 passi dove: 
1° Passo) Come si può notare in figura, il layout della finestra si semplifica mostrando 
soltanto le informazioni realmente utili all'utente. Compare ancora la figura con 
lucchetto per indicare che si tratta sempre di un messaggio di protezione, compare la 
scritta “passo1/3” per orientare l’utente nei 3 passi complessivi. Viene indicata in modo 
‘univoco’  il tipo di operazione che si sta realizzando con la frase “Cliccando ‘AVANTI’ 
ti verrà richiesto di confermare la tua volontà a scaricare questo software gratuito” nel 
caso in cui il download software non ha un costo, altrimenti se è a pagamento la frase 
cambia in “Cliccando ‘AVANTI’ ti verrà richiesto di confermare la tua volontà a 
scaricare questo software a pagamento”. Inoltre il prezzo è messo in evidenza dai 
caratteri in grassetto.
Infine è stato eliminato il tasto “Ulteriori Informazioni” presente nel layout 
tradizionale, il tasto “No” viene sostituito dal tasto “ANNULLA” per il rifiuto, mentre 
per accettare il software il tasto “AVANTI” prende il posto del tasto “Si”.
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  Figura 2.2- Esempio della nuova finestra di “Avviso di protezione” Si noti come il fatto che il software che si sta 
scaricando e’ gratis e’ messo in evidenza dalla parola “gratuito” che risalta dal  testo.
2° Passo) Appare una finestra semplice dove si chiede all'utente di interagire inserendo 
il prezzo nell'apposito campo, che ha letto nel passo precedente.  Una volta inserita la 
cifra diviene attivo il tasto “AVANTI”, altrimenti l’utente può sempre uscire o tornare 
indietro per controllare il prezzo del software qualora non lo ricordasse. E' stato 
dimostrato anche nei precedenti test su tale finestra  che il dover inserire il prezzo porta 
consapevolezza nell'utente sull'operazione che si sta svolgendo.
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figura 2.3- Seconda finestra della nuova interfaccia.
3° Passo) Qualora il prezzo inserito sia errato la finestra visualizzata presenta un 
messaggio di errore, a questo punto l'utente può tornare indietro per correggere il costo 
del software precedentemente  digitato, oppure rifiutare il download cliccando su 
“ANNULLA”, mentre il tasto “ACCETTA” è disabilitato.
figura 2.4- Seconda finestra della nuova interfaccia. Finestra di warning.
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Nel caso in cui il prezzo inserito al passo 2 sia corretto, viene visualizzato nella finestra 
un semplice messaggio che avvisa ulteriormente l'utente se il software in questione è a 
pagamento o meno.  Se si clicca su “ACCETTA” si procederà al download del 
software, oppure, come negli altri passi,  si può  rifiutare il download con il tasto 
“ANNULLA”. 
figura 3.5- Terza  finestra della nuova interfaccia. 
Nel  prossimo  capito verrà quindi  descri t to come  può essere inseri ta 
una zona dedicata al  “Reputat ion System”  in entramb e le f inestre di 
“Avviso di  protezione” (sia in quella t radizionale e sia in quella nuova 
descrit ta in questo paragrafo) mo strando le mo difiche al layout.
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3 Reputation System nelle finestre di “Avviso di Protezione”
Il “Reputation System” è un meccanismo che negli ultimi anni ha determinato il 
successo di alcuni settori di business in Internet, aumentando sempre più il volume di 
affari di ormai famose società che operano solo nel Web come eBay.
Leggendo articoli in riguardo, molti giornalisti o tecnici del settore concordano sul fatto 
che eBay sia riuscita a creare un nuovo modo di far business grazie, quasi unicamente, 
all'utilizzo nel suo sito del sistema di reputazione.
Infatti tale meccanismo è stato appositamente introdotto per infondere fiducia negli 
utenti che navigano quotidianamente tra siti Web, dal momento che uno dei principali 
limiti di del mondo di Internet è proprio quello di apparire sempre come uno spazio 
freddo dove è difficile capire se la persona o la società con cui si sta interagendo 
tramite siti Web sia fidata e seria.
Il funzionamento del sistema di reputazione può essere implementato in modi 
differenti, in questa tesi abbiamo considerato quello più semplice andando a fare un 
successivo studio di usabilità su un certo numero di persone per vedere se 
l'introduzione di tale meccanismo nelle finestre di “Avviso di protezione” porta una 
maggiore coscienza nell'utente che decide di scaricare un software da Internet.
3.1 Progettazione della sezione Reputation System
Vista la grande popolarità del sito di commercio elettronico di eBay, si è pensato di 
introdurre della finestra di “Avviso di protezione” una sezione con un simile layout 
grafico del sistema di reputazione. 
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Figura 3.1: Layout grafico del Reputation System quando il produttore aderisce.
Come si può vedere dalla figura 3.1 si è scelto di far apparire tutte le formazioni del 
Reputation System all'interno di un rettangolo in modo mantenere compatte le 
informazioni senza confondere l'utente durante il suo utilizzo.
Al suo interno, quando il produttore decide di aderire a tale servizio, si nota subito la 
presenza di cinque elementi fondamentali:
1) la scritta “Reputation System” messa in evidenza dall'uso di caratteri ben più grandi 
degli altri, per indicare che tipo di informazioni  sono presenti in quella sezione;
2) il numero di commenti di “Feedback”, che riporta quante persone precedentemente 
hanno lasciato un commento dopo aver scaricato tale software;
3) la percentuale positiva dei commenti, appare appositamente in verde con una piccola 
immagine che rappresenta un “+” ,verde anche questo;
4) la percentuale neutra dei commenti con un immagine raffigurante un punto in grigio; 
5) la percentuale negativa dei commenti con un corrispondente immagine che 
rappresenta un “-” in rosso;
Si sono adottati tali immagini e colori per rendere il più intuitivo possibile il significato 
di questi ultimi 3 campi.
Figura 3.2: Layout grafico del Reputation System quando il produttore non aderisce. 
Invece, nel caso in cui il produttore decidesse di non aderire, nella sezione rettangolare 
dedicata al sistema di reputazione compariranno soltanto (figura 3.2):
1) la scritta “Reputation System” precedentemente descritta;




3.2 Integrazione del “Reputation System” nelle  interfacce 
di “Avviso di protezione”
Iniziando con la finestra di “Avviso di protezione” tradizionale, come si può vedere in 
figura 3.3, si è scelto di inserire il “Reputation System” in basso in modo che fosse 
vicino hai tasti di scelta “Si” e “No”, e occupando circa un quarto della finestra e, 
apparendo colorato, risulta essere ben visibile all'utente.
 Figura 3.3:  Finestra di “Avviso di protezione” con aggiunta del “Reputation System” completo.
Nel caso in cui il produttore non vuole fornire i sui dati per il sistema di reputazione la 
finestra apparirà all'utente come in figura 3.4, simile alla precedente ma molto meno 




Figura 3.4: Finestra di “Avviso di protezione” con “Reputation System” senza dati del produttore.
Ora vedremo come appare all'utente la nuova finestra di “Avviso di protezione”, 
proposta nei precedenti test, con aggiunta della sezione per il sistema di reputazione 
(figura 3.5). Come nella interfaccia tradizionale,  si è optato per posizionare la zona 
dedicata al “Reputation System” in basso vicino hai tasti di scelta “Avanti” , “Annulla” 




Figura 3.5: La nuova finestra di “Avviso di protezione” con aggiunta del “Reputation System” completo.
Nel caso in cui il produttore per propri interessi decidesse di non aderire al servizio, 
come precedentemente detto, il layout della finestra apparirà meno colorato per 
indicare la assenza di dati utili all'utente nel sistema di reputazione (figura 3.6).
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Figura 3.6: La nuova interfaccia di “Avviso di protezione” con il “Reputation System” senza dati del produttore.
Nel  prossimo  capito verrà spiegato come  è stato strutturato il  test  e 
quali  sono state  le  scelte sul le variabil i  fondame ntal i  di  cui  si  è  dovuto 
tener conto.  
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4  Descrizione dell’esperimento
L'esperimento che si è pensato di realizzare ha lo scopo di ricreare una navigazione tra 
pagine Web, con la quale si vuole analizzare la eventuale variazione di comportamento 
delle persone quando si trovano di fronte una finestra di “Avviso di protezione” con un 
sistema di reputazione. 
4.1  Progettazione del software per la simulazione
4.1.1 Struttura generale del test
Da subito, si è pensato di realizzare il test in modo simile al precedente test, eseguito 
sempre in Dipartimento di Ingegneria dell'Informazione che aveva presentato la nuova 
finestra di “Avviso di protezione” (mostrata nel capitolo 2).
Quindi si è proceduto con la suddivisione del test generale in 3 cicli distinti, dove in 
ciascun ciclo viene presentato sempre un unico tipo di finestra di autenticazione.
4.1.2 Variabili in ogni singolo test
Le variabili considerate fondamentali per ciascun ciclo, con i valori che possono 
assumere, sono le seguenti:
1) Produttore: è la marca che propone all'utente nel suo sito il download di software, o 




b) Ingannevoli (nomi simili a società famose);
c) Non famosi;
2) Costo: indica il valore del prodotto, similmente a quanto fatto nel precedente test, 
sono stati scelti due possibili valori:
a) Gratis;
b) Molto costoso (per spingere l'utente al rifiuto);
3) “Reputation System”: percentuali e numero di commenti che forniscono l'affidabilità 
del produttore. I valori che sono stati scelti sono:
a) Alto e positivo: commenti positivi 80%, neutri 10%, negativi 10% con un numero di 
commenti elevato (almeno 400);
b) Basso e negativo: commenti positivi 30%, neutri 30%, negativi 40% con un numero 
di commenti basso (sotto i 40);
c) Non aderisce: il produttore potrebbe anche decidere di non aderire al sistema di 
reputazione per propri interessi commerciali.
Inoltre, per rendere il test più verosimile, si è pensato di legare i valori assunti dal 
sistema di reputazione alla categoria dei produttori, nel seguente modo:
- Un produttore famoso può avere un “Reputation System”:
1) Alto e positivo;
2) Non aderisce.
- Un produttore ingannevole può avere un “Reputation System”:
1) Non aderisce;
2) Basso e negativo.
- Un produttore non famoso può avere  un “Reputation System”:
1) Alto e positivo;
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2) Basso e negativo.
In questo modo si ha anche un numero ragionevole di siti web da presentare al singolo 
utente. 
4.1.3  Scelta dei siti web
I siti scelti per la simulazione sono stati selezionati tendo conto delle conoscenze medie 
delle persone che successivamente avrebbero partecipato al test.
Ad esempio tra i nomi famosi si stati scelti società note come: Microsoft e Apple; 
mentre quelli ingannevoli sono modifiche (sia del nome che del sito Web) di alcune 
aziende come: Gugloo (da Google), Edobe (da Adobe), Shipe (da Skype); infine per i 
siti non famosi si sono scelti siti esistenti per il download di software e mp3 musicali.
Anche per quanto riguarda i prodotti proposti nei vari siti, si è cerca di presentare 
sempre software di interesse comune come programmi di chat, player, reader, oppure 
sfondi per il desktop e musica.
4.2 Introduzione all'esperimento
4.2.1 Spiegazioni iniziali all'utente
L'esperimento inizia fornendo le informazioni base al tester in modo che abbia da 
subito una panoramica su ciò che deve fare senza sapere ovviamente cosa si vuole 
analizzare del suo comportamento. 
Nella prima finestra (figura 4.1) si presentano in modo amichevole le informazioni 
generali sul test, su ciò che deve compiere per andare avanti nella navigazione simulata 
e quale è il suo scopo, mostrandolo in modo chiaro e visibile con il carattere grassetto.
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Figura 4.1: Inizio dell’esperimento (finestra 1/3)
Nella successiva finestra (finestra 4.2), invece, si entra un po' più nel dettaglio, 
descrivendo brevemente cosa l'utente deve cliccare nelle varie finestre di “Avviso di 
protezione”che verranno visualizzate nei successivi cicli di test. 
 Figura 4.2: Inizio dell’esperimento (finestra 2/3)
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Infine la terza finestra introduttiva (figura 4.3) ha un ruolo fondamentale per il fine 
dell'analisi che si vuole compiere, infatti, oltre a informare l'utente sulla presenza di un 
questionario alla fine del test, si descrive che cosa è un sistema di reputazione e quale è 
il significato  dei sui campi. In questo modo gli utenti iniziano la simulazione avendo 
un bagaglio di conoscenze tale da capire tutto ciò che viene visualizzato.
Altri eventuali chiarimenti vengono forniti verbalmente durante il test, facendo sempre 
capire all'utente che deve comportarsi in modo naturale, compiendo le stesse operazioni 
e scelte che esegue ogni qual volta naviga in Internet.
Figura 4.3: Inizio dell’esperimento (finestra 3/3)
4.2.2 Raccolta dati utente
Successiva alla finestre di introduzione viene presentata una form (figura 4.4) dove 




A questo punto la simulazione a inizio e partire dal primo ciclo di test.
Figura 4.4: Finestra di raccolta dati dell’utente
4.3 Descrizione dei cicli di test
4.3.1 Primo ciclo
Nel primo ciclo dopo che l'utente ha cliccato sulla pagina Internet viene sempre 
presentata la finestra di autenticazione tradizionale (figura 4.5). 
Solo in questo ciclo non viene visualizzato nessun informazione sul “Reputation 
System”, quindi le uniche variabili da considerare sono solo Produttore e Costo.
In numero dei singoli test (siti web) visualizzati in tale ciclo è 6, che si ottiene dalle 
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possibili valori assunti dalle 2 variabili:
(3 Produttori) * (2 Costi) = 6 Siti Web
In modo da avere la copertura di tutte le combinazioni possibili tra le variabili 
interessate.
Figura 4.5: Esempio di finestra di “Avviso di protezione” tradizionale
4.3.2 Secondo ciclo
Come già annunciato, nel secondo ciclo la finestra per il download del software da 
Internet cambia, si usa l'interfaccia tradizionale con aggiunta di una zona dedicata al 
sistema di reputazione (figura 4.6).
Le variabili da considerare sono le tre: Produttore, Costo e “Reputation System”; 
quindi il numero di test complessivi da presentare all'utente, in modo da coprire tutte le 




(3 Produttori) * (2 Costi) * (2 Reputation System) = 12 Siti Web
Si deve ricordare che i valori possibili del sistema di reputazione sono 3, ma come 
precedentemente descritto, ogni produttore può avere soltanto 2 possibili Reputation 
System. Questo perché non avrebbe senso, ad esempio, che un sito della categoria 
Ingannevole abbia un Reputation System alto e positivo.
Figura 4.6: Esempio di finestra di “Avviso di protezione” tradizionale con “Reputation System”
4.3.3 Terzo ciclo
Nell'ultimo ciclo, successivamente al click dell'utente sul bottone “Download Now” in 
ogni sito Internet  presentatogli, viene visualizzata la finestra di autenticazione nuova, 
composta da 3 passi (figura 4.7), con sempre in evidenza il sistema di reputazione sul 
produttore.
Come nel ciclo precedente, le variabili che si devono considerare sono le stesse, quindi 
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i test complessivi da visualizzare all'utente sono sempre 12, ottenuto dalla stessa 
formula:
(3 Produttori) * (2 Costi) * (2 Reputation System) = 12 Siti Web
Figura 4.7: Esempio della nuova finestra di “Avviso di protezione” con “Reputation System”
Quindi, il numero complessivo dei siti Web visualizzati durante la simulazione sono 30, 
il quale garantisce un buon livello d'attenzione da parte degli utenti per tutta la durata 
della simulazione.
4.4 Motivazioni sulla scelta fatta
L'utente non ha solo il compito di scegliere se effettuare il download di un prodotto 
proposto da uno dei siti visualizzati nei singolo test, ma anche deve fornire sempre una 
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motivazione sia che accetti di scaricare il software (attraverso i bottoni della finestra di 
“Avviso di protezione”), sia che rifiuti.
Le motivazioni proposte nei due casi sono ovviamente diverse. Se si accetta il 
download è possibile scegliere tra le seguenti motivazioni(figura 4.8) con la rispettiva 
numerazione (usata nella fase di log):
1 - Mi interessava molto il prodotto (5)
2 - L'interesse non era alto, ma mi fido del produttore  (6)
3 - L'interesse non era alto, ma il costo era ragionevole (7)
4 - L'interesse non era alto, ma il software era gratis (8)
5 - Ho sbagliato (10)
6 - Altro (11)
 
Figura 4.8: Richiesta della motivazione quando si sceglie di scaricare il software.
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Mentre le motivazioni visualizzate in caso di rifiuto (figura 4.9) hanno la loro 
numerazione seguente:
1 - Non mi interessava il prodotto (0)
2 - L'interesse non era nullo, ma non mi fidavo del produttore (1)
3 - L'interesse non era nullo, ma il costo era alto (2)
4 - L'interesse era nullo, anche se il software era gratis. (3)
5 - Ho sbagliato (10)
Figura 4.9: Richiesta della motivazione quando sceglie di non scaricare il software.
Sono state scelte le stesse motivazioni di precedenti simulazioni svolti nel Dipartimento 
in modo da poter confrontare successivamente i risultati ottenuti tra loro, tenendo 
sempre presente le eventuali diversità fra le simulazioni.
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 4.5 Questionario finale
Alla fine del terzo ciclo di test vengono rivolte all'utente 21 domande per sapere quanto 
usa internet, come si comporta in genere in situazioni simili a quelle proposte nei 
precedenti test, quanto è stato attento e come valuta le diverse finestre di 
autenticazione.  La finestra che si presenta all'utente è mostrata in figura 4.10.
Figura 4.10: Form in cui vengono presentate le domande finali del questionario
Più in dettaglio l'utente deve rispondere alle seguenti domande con le rispettive risposte 
possibili:
D: Quanto usi Internet?
R: Raramente
R: Una volta al mese
R: Una volta a settimana
R: Tutti i giorni
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D: Come ti comporti normalmente di fronte a una finestra di "Avviso di protezione" ?
R: Clicco sempre Si
R: Clicco sempre No
R: Dipende dai casi







D: Nello scegliere se scaricare un programma influisce per te il nome del produttore?




R: 5 - Si
D: Ti fidi di più di Produttori conosciuti (es. Microsoft)?




R: 5 - Si
D: Hai notato nomi simili a nomi di produttori molto famosi nel test?
R: Si
R: No
D: Come ti sei comportato di fronte al software proposto da produttori che avevano 
nomi simili ad altri produttori famosi?
R: Ho accettato sempre
R: Ho rifiutato sempre
R: Ho letto le informazioni e poi ho deciso





D: Per te il fatto che alcuni software comportino la connessione a numeri a valore 
aggiunto e' un rischio?




R: 5 - Si
D: Quanto sei disposto a spendere per utilizzare un software?
R: 0 - non voglio spendere
R: 3 euro/minuto
R: 5 euro/minuto
R: 30 euro massimo per il download completo
R: più di 30 euro per il download completo
D: Saresti più sicuro se il software a pagamento fosse garantito da entità 
universalmente conosciute? (es: "Corriere della sera" - "Google")




R: 5 - Si






D: In quali cicli dei test hai notato il "Reputation System" nella finestra di "Avviso di 
protezione"?
R: Nei primi due cicli
R: Negli ultimi due cicli
R: Nel primo e terzo ciclo
R: Non l'ho notato
D: Quanto hanno influito sulle tue scelte le informazioni contenute nel "Reputation 
System"?




R: 5 - Molto
D: Quanto ti fidi di un produttore che non aderisce al "Reputation System"?




R: 5 - Molto








R: 5 - Molto utile
D: Come giudichi la nuova finestra di "Avviso di Protezione" dell'ultimo ciclo di test 
rispetto a quelle dei primi due cicli?




R: 5 - Migliore
D: Ti senti più sicuro nell'utilizzare la nuova finestra di "Avviso di Protezione" rispetto 
alle precedenti?




R: 5 - Si
4.6 Svolgimento dell’esperimento
      L’esperimento è stato potato avanti con rigore e neutralità in modo da fornire tutte 
le informazioni utili agli utenti ma senza influenzarne le scelte. 
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Si è scelto un numero di persone pari a 40 per avere successivamente un buon numero 
di risultati da poter analizzare. 
I tester selezionati hanno un età compresa tra i 20 e i 35 anni, i quali rientrano quindi 
nella fascia d'età che è sicuramente più attiva nella navigazione in Internet e con 
maggiori conoscenze di base a riguardo.
Per svolgere la simulazione sono stati usati diversi personal computer molti dei quali 
sono proprietà degli stessi tester, in questo modo si è cercato ancor di più di simulare 
una navigazione reale. 
I sistemi usati per far eseguire l'applicazione di simulazione in Visual Basic hanno tutti 
le seguenti caratteristiche:
 Sistema operativo Windows XP 
 Monitor 15,4” con risoluzione 1280x800
 Mouse 
Ovviamente, tutti i vari particolari del comportamento dei 40 tester ritenuti rilevanti 
sono stati salvati su “data base”,e vista l'importanza di tale fase “log” verrà descritta 
appositamente nel prossimo capitolo.
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5 Fase di log dei dati
Si è deciso fin da subito di gestire la fase di salvataggio dei dati (considerati utili) 
attraverso la memorizzazione in un “Data Base” di Microsoft Access. 
Questa scelta si è rivelata determinante per la successiva fase di analisi, perché è stato 
possibile recuperare velocemente solo le informazioni utili a generare le tabelle che 
verranno descritte nel prossimo capitolo.
5.1 Descrizione delle tabelle nel Data Base
La memorizzazione dei dati di ogni singolo test visualizzato agli utenti è stata suddivisa 
in più tabelle interne al “Data Base”, in modo tale che fossero facilmente leggibili e 
interpretabili. Si sono realizzate complessivamente cinque tabelle che rappresentano 
rispettivamente:
1) Tabella “Tester”: contiene tutte le informazioni personali immesse dall'utente 
(descritte nel paragrafo 4.2.2);
2)Tabella “Ciclo1”: sono presenti tutti i dati sul comportamento dell'utente ritenuti 
rilevanti;
3)Tabella “Ciclo2”: sono presenti lo stesso tipo di informazioni della tabella “Ciclo1” 
con in aggiunta i campi relativi al “Reputation System”.
4)Tabella “Ciclo3”: sono informazioni simili ai cicli precedenti ma con un numero 
decisamente superiore dal momento che la finestra di “Avviso di protezione” è 
costituita da 3 passi ed una interazione con l'utente;
5)Tabella “Questionario”: si salvano le risposte che l'utente da nel questionario finale 
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costituito da 21 domande di carattere generale sul test e sul tester.
Come si può facilmente capire, con queste cinque tabella si riesce facilmente a coprire 
la memorizzazione dei dati sul comportamento dell'utente nell'intera simulazione.
5.1.1 Tabella “Tester”
            
Il contenuto di tale tabella è costituito principalmente dalle informazioni sull'utente e 
da un campo aggiuntivo che assegna di fatto un “ID” (numero intero crescente) ad ogni 
persona che si accinge a svolgere il test.
Più in dettaglio, i campi sono i seguenti:
 “ID”: campo numerico usato come identificatore univoco;
 “Nome”: nome e cognome (anche abbreviati) dell'utente;
 “Età”: anni dell'utente;
 “Conoscenza”: valore indicativo sulle conoscenze nell'uso di 
Internet.
 
Il campo relativo all'identificatore (essendo univoco) è la chiave della tabella “Tester”, 
viene riportato anche nelle altre tabelle sotto il nome “IdTester” per poter facilmente 
fare le operazioni di “join” e risalire a tutti i dati personali dell'utente.   
5.1.2 Tabella “Ciclo1”
Il campi si riferiscono, come dice il nome stesso della tabella, unicamente alla primo 
ciclo di test (costituito da 6 siti Web con la visualizzazione della finestra di 
autenticazione tradizionale), e più precisamente sono:
1) “IdTester”: campo contente l'identificatore dell'utente;
42
Danilo Gaias
2) “NumTest”: numero del sito Web visualizzato;
3) “TS”: tipo di sito, descrive la categoria del produttore 
(“1” = famoso, “2”= ingannevole, “3”= non famoso);
4) “TC”: tipo di contenuto, “G” se è gratuito oppure “P” se è a pagamento (molto 
costoso);
5) “UlterioriInfo”: è presente “1” se l'utente clicca sul bottone presente nella 
finestra di autenticazione per accedere alla finestra informativa, “0” altrimenti;
6) “Scelta”: memorizza la decisione presa dall'utente sul  prodotto proposto, “S” 
se ha accettato il download e “N” se ha rifiutato;
7) “TempoTrascorso”: numero intero che indica i secondi trascorsi dalla 
visualizzazione del sito web sino al click di decisione (Si o No) nella finestra di 
autenticazione;
8) “IndiceScelta”: indica il numero della motivazione dato per la scelta appena 
effettuata.
Le motivazioni possibili sono fisse e sono numerate come è stato precedentemente 
descritto nel paragrafo 4.3 (dove la numerazione è riportata tra parentesi tonde).
5.1.3 Tabella “Ciclo2”
Anche in questo caso sono presenti in questa tabella solo i campi riferiti al secondo 
ciclo della simulazione (costituita da 12 siti Web che visualizzano la finestra di 
autenticazione tradizionale con l'aggiunta della sezione relativa al “Reputation 
System”). I campi sono i seguenti:
1) “IdTester”: campo contente l'identificatore dell'utente;
2) “NumTest”: numero del sito Web visualizzato;
3) “TS”: tipo di sito, descrive la categoria del produttore 
(“1” = famoso, “2”= ingannevole, “3”= non famoso);
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4) “TC”: tipo di contenuto, “G” se è gratuito oppure “P” se è a pagamento (molto 
costoso);
5) “UlterioriInfo”: è presente “1” se l'utente clicca sul bottone presente nella 
finestra di autenticazione per accedere alla finestra informativa, “0” altrimenti;
6) “Scelta”: memorizza la decisione presa dall'utente sul  prodotto proposto, “S” 
se ha accettato il download e “N” se ha rifiutato;
7) “TempoTrascorso”: numero intero che indica i secondi trascorsi dalla 
visualizzazione del sito web sino al click di decisione (Si o No) nella finestra di 
autenticazione;
8) “IndiceScelta”: indica il numero della motivazione dato per la scelta appena 
effettuata;
9) “NumeroFeedback”: indica il numero di commenti che il produttore ha 
ricevuto per quel prodotto proposto visibile nel sistema di reputazione 
(“0” equivale alla non adesione al “Reputation System” del produttore);
10) “PercentualePositiva”: è riportato il valore della percentuale positiva di 
feedback del produttore visualizzata al tester per quel sito Web;
11) “PercentualeNeutra”: è riportata la percentuale neutra di feedback;
12) “PercentualeNegativa”: memorizza la percentuale negativa di feedback;
Non bisogna dimenticare che le percentuali e i numero di commenti sono legati al 
produttore e i tre valori possibili sono fissi.
5.1.4 Tabella “Ciclo3” 
I dati contenuti in questa tabella si riferiscono al terzo ed ultimo ciclo di test. Il loro 
numero è molto più alto rispetto alle tabelle precedenti perché si sono voluti 
memorizzare vari particolari del comportamento dell'utente durante l'interazione con la 
finestra di autenticazione composta da 3 passi. I campi sono i seguenti:
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1) “IdTester”: campo contente l'identificatore dell'utente;
2) “NumTest”: numero del sito Web visualizzato;
3) “TS”: tipo di sito, descrive la categoria del produttore 
(“1” = famoso, “2”= ingannevole, “3”= non famoso);
4) “TC”: tipo di contenuto, “G” se è gratuito oppure “P” se è a pagamento (molto 
costoso);
5) “NumErrori”: memorizza il numero degli errori compiuti dall'utente nel 
inserimento del prezzo nel passo 2;
6) “AW1”: vale “1” se l'utente rifiuta il download nel passo 1, altrimenti “0”;
7) “AW2”: vale “1” se l'utente rifiuta il download nel passo 2, altrimenti “0”;
8) “AW3”: vale “1” se l'utente rifiuta il download nel passo 3, altrimenti “0”;
9) “AW3Warning”: vale “1” se l'utente rifiuta il download nel passo 3 dopo aver 
sbagliato il prezzo, altrimenti “0”;
10) “Da2a1”: memorizza quante volte l'utente torna indietro dal passo 2 al passo 1;
11) “Da3a2Warning”: memorizza quante volte l'utente torna indietro dal passo 3 al 
passo 2 dopo aver sbagliato prezzo;
12) “Accettazione”: memorizza la decisione presa dall'utente sul  prodotto 
proposto, “1” se ha accettato il download e “0” se ha rifiutato;
13) “TempoTrascorso”: numero intero che indica i secondi trascorsi dalla 
visualizzazione del sito web sino al click di decisione (Si o No) nella finestra di 
autenticazione;
14) “IndiceScelta”: indica il numero della motivazione dato per la scelta appena 
effettuata;
15) “NumeroFeedback”: indica il numero di commenti che il produttore ha 
ricevuto per quel prodotto proposto, visibile nel sistema di reputazione 
(“0” equivale alla non adesione al “Reputation System del produttore”);
16) “PercentualePositiva”: è riportato il valore della percentuale positiva di 
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feedback del produttore visualizzata al tester per quel sito Web;
17) “PercentualeNeutra”: è riportata la percentuale neutra di feedback;
18) “PercentualeNegativa”: memorizza la percentuale negativa di feedback.
Come si può notare vengono salvati in più una serie di decisioni prese dall'utente che 
sono interne all'intera operazione di decisione sul download, inoltre, come nella tabella 
“Ciclo2”, compaiono i 4 campi finali relativi al sistema di reputazione. 
5.1.5 Tabella “Questionario”
Tale tabella è sicuramente la più semplice, dal momento che si hanno solo 3 campi che 
memorizzano le riposte degli utenti nel questionario finale. 
In dettaglio i campi sono i seguenti:
1) “IdTester”: campo contente l'identificatore dell'utente;
19) “Domanda”: indica il numero della domanda posta all'utente 
(valori crescenti da 1 a 21);
20) “Risposta”: viene salvato il numero delle risposta selazionata dall'utente 
(le possibili risposte sono descritte nel paragrafo 4.4).
Con una organizzazione così semplice, si può facilmente recuperare ogni tipo risposta 
data dal tester riferita alla corrispettiva domanda. 
Nel  prossimo  capitolo si  descriveranno le tabelle in Excel  ot tenute 
dalla elaborazione dei  dat i  me mo rizzati  nel  “Data Base” e seguirà 
l 'analisi  s tat ist ica degli  stessi ,  me ntre la sintesi  dei  risul tat i  ot tenuti  in 




Dopo la memorizzazione del comportamento dei tester nel “Data Base”, si è proceduto 
alla realizzazione di tabelle con i risultati complessivi per i diversi cicli di test. 
Prima i dati effettivi sono stati prelevati dal “Data Base”, attraverso apposite “query”, 
successivamente le informazioni contenute nelle tabelle sono state trasformate in 
percentuali per essere facilmente confrontabili tra loro e con le tabelle della 
simulazione precedente.
Nei successivi paragrafi si descriveranno le tabelle generali dei tre cicli, mentre quelle 
più dettagliate verranno illustrate nella appendice A. 
6.1 Descrizione delle tabelle dei risultati
6.1.1 Tabella accettazioni e rifiuti del primo ciclo
La seguente tabella 1 descrive in percentuale quante sono le accettazione e i rifiuti nel 
primo ciclo di test, composto da 6 siti web, dove si visualizza la finestra di avviso di 
protezione classica. 
Le colonne della tabella rappresentano le accettazioni e rifiuti compiuti dalle persone 
nei varie pagine web, con una successiva divisione tra prodotto gratuito e a pagamento 
(molto costoso). Mentre le righe rappresentano le categorie dei produttori che sono 
appunto: famosi, ingannevoli e non famosi.
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Tabella 1: Accettazioni e rifiuti nel ciclo 1.
Per leggere più facilmente le percentuali si deve tener presente che la somma dei valori 
di ogni riga da come risultato la totalità dei casi (100%).
Si nota subito come le persone decidano in massa di scaricare quali unicamente (tranne 
che per i siti famosi) software gratuito, rifiutando quello a pagamento, questa è 
sicuramente la più grande distinzione che possiamo cogliere, determinata dal fatto che 
il software a pagamento è molto costoso, quindi questo comportamento è da ritenersi 
corretto.
Come si può notare i valori percentuali relativi alla accettazione dei prodotti famosi e 
costosi e degli ingannevoli in generale sono discretamente alti. Questo fa pensare che 
l'utente davanti alla finestra di “Avviso di protezione” non sia sempre cosciente di ciò 
che stia scaricando, cadendo spesso nell'errore come accettare un software ingannevole 
o scaricare per sbaglio software a pagamento.
6.1.2 Tabella delle motivazioni del primo ciclo
Questa tabella mostra come le persone hanno motivato la scelta di scaricare o rifiutare 
il prodotto proposto. 
Le righe rappresentano sempre le tre categorie dei produttori, ma questa volta sono 
ripetute perché suddivise in base alla scelta fatta sul prodotto (accettazione e rifiuto). 
Le colonne invece descrivono le motivazioni principali espresse con le iniziali delle 
parole inglesi: Interest (I), Trust (T), Free (F), No Interest (NI), Distrust (DT), Costly 
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PRIMO CICLO (Classic Authenticode)
Accettazioni(%) Rifiuti(%)
Gratis Costosi Gratis Costosi
Famosi 40 23,75 10 26,25
Ingannevoli 22,5 8,75 27,5 41,25
Non famosi 30 6,25 20 43,75
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(C ), Others (Os). 
Tabella 2: Motivazioni del primo ciclo.
Per i prodotti scaricati la motivazione dominate è quella di interesse verso il prodotto, 
mentre la gratuità del software e la fiducia nei confronti del produttore hanno minore 
importanza e valori simili tra loro, tranne nel caso di produttori non famosi.
Come era prevedibile in caso di rifiuto, per i siti ingannevoli la motivazione principale 
è quella della mancanza di fiducia, quindi una buona percentuale ha considerato 
realmente ingannevoli quei siti proposti. Questa assenza di fiducia la si nota anche per i 
siti non famosi, mentre per la prima categoria domina il disinteresse verso il prodotto 
proposto.
6.1.3 Tabella accettazioni e rifiuti del secondo ciclo
Il secondo ciclo rispetto al primo è composto da 12 siti web dove si ha la 
visualizzazione della finestra di autenticazione tradizionale con la sezione dedicata al 
sistema di reputazione. 
Come nella tabella 1, le righe rappresentano la categoria dei produttori e si distingue 
anche in base al valore del “Reputation System”, mentre le colonne indicano le 
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I(%) T(%) F(%) Os(%)
Famosi 49,0 23,5 25,5 2,0
Ingannevoli 52,0 20,0 20,0 8,0





Famosi 58,6 13,8 13,8 13,8
Ingannevoli 16,4 61,8 10,9 10,9
Non famosi 23,5 39,2 21,6 15,7
NI(%) DT(%) C(%) Os(%)
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accettazione e i rifiuti: sia gratuiti e sia a pagamento.
Tabella 3: Accettazione e rifiuti con distinzione per “Reputation System”.
Questa tabella è più complessa di quella del primo ciclo, si vede chiaramente che nella 
prima riga di ogni produttore viene data la percentuale generale mentre nella seconda 
riga si mostra la percentuale in base al valore assunto dal sistema di reputazione. 
Quindi il dato generale oscillerà di conseguenza tra i due sottostanti più dettagliati 
(nelle prima riga il totale è pari a 100%, mentre nelle righe RS la somma dei valori 
contenuti è uguale a 200%).
Si può capire subito come i tester hanno preferito scaricare software di produttori 
famosi con una buona reputazione rispetto a quelli che non aderiscono a tale sistema; 
oppure, accettano più facilmente il download da siti ingannevoli quando non 
aderiscono al “Reputation System” rispetto a quelli che hanno valori bassi in esso; 
infine per i siti non famosi le persone si fidano di più quando la reputazione è alta 
rispetto hai casi in cui è bassa.
Bisogna far attenzione anche all'enorme divario, che è sempre presente, del download 
tra prodotti gratuiti e quelli molto costosi, e come questo andamento sia accentuato in 
caso di scarsa reputazione dei produttori. 
Inoltre si notano una seria di comportamenti che sono da ritenersi giusti rispetto sia al 
costo e sia al valore  nel “Reputation System”.
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SECONDO CICLO(Classic Authenticode + RS)
Accettazioni(%) Rifiuti(%)
Gratis Costosi Gratis Costosi
Famosi 41,88 9,38 8,12 40,62
RS: (alto | non aderisce) 48,75 35 10 8,75 1,25 15 40 41,25
Ingannevoli 18,75 5 31,25 45
RS: (non aderisce | basso) 22,5 15 5 5 27,5 35 45 45
Non famosi 26,88 5 23,12 45
RS: (alto | basso) 28,75 25 7,5 2,5 21,25 25 42,5 47,5
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6.1.4 Tabella delle motivazioni del secondo ciclo
Nella seguente tabella si mostrano i valori percentuali delle risposte date dalle persone 
nel secondo ciclo di teste come motivazione alle scelte fatte.
Le colonne rappresentano sempre le categorie dei produttori distinti tra prodotti 
accettati e rifiutati, mentre sulle colonne si trovano le motivazioni espresse con le 
iniziali, precedentemente indicate, delle parole inglesi corrispondenti a: interesse (I), 
fiducia (T), costo gratuito (F), disinteresse (NI), sfiducia (DT), costo molto alto (C ), e 
altre motivazioni (Os).  
Tabella 4: Motivazioni del secondo ciclo.
Nelle righe dedicate alle accettazioni, si nota come la principale motivazione è quella di 
interesse verso il prodotto, tranne nel caso dei siti non famosi, dove diventa in egual 
modo importante la gratuita del software. L'aspetto un po' singolare, è che si ha 
maggiore fiducia nei confronti di siti ingannevoli rispetto a quelli non famosi, ciò vuol 
dire che alcune persone non avvertono un possibile pericolo dai siti di tale categoria. 
Invece in caso di rifiuto, si vede chiaramente come l'importanza del costo del prodotto 
diventi chiaramente determinante per la scelta, eguagliando o superando la percentuale 
della assenza di interesse verso il software nelle categorie famosi e non famosi.
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I(%) T(%) F(%) Os(%)
Famosi 61 17,1 19,5 2,4
Ingannevoli 52,6 10,5 31,6 5,3





Famosi 32,1 11,5 44,9 11,5
Ingannevoli 19,6 48,4 23,8 8,2
Non famosi 33,9 29,4 29,4 7,3
NI(%) DT(%) C(%) Os(%)
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Mentre per quanto riguarda i siti ingannevoli, la principale motivazione è l'assenza di 
fiducia, ma anche in questa situazione la percentuale dei prodotti considerati troppo 
costoso sia decisamente alta e non trascurabile.
6.1.5 Tabella accettazioni e rifiuti del terzo ciclo
Per quanto riguarda il terzo ciclo di test, è costituito da 12 pagine Web con la 
visualizzazione della nuova finestra di “Avviso di protezione” avente la sezione 
dedicata al “Reputation System”.
Nelle righe si trovano espresse le categorie dei produttori e a loro interno si distingue 
ulteriormente un valore generale nella prima riga, e di seguito due valori distinti per 
tipo di sistema di reputazione visualizzato.
Le colonne rappresentano le accettazioni e i rifiuti, scissi ulteriormente tra prodotto 
gratuito e prodotto molto costoso.
Tabella 5: Accettazioni e rifiuti nel terzo ciclo.
Se si prendono in considerazione i valori relativi ai software accettati, si nota come la 
nuova interfaccia influisca pesantemente sulla scelta in base al costo del prodotto, 
infatti vendono scaricati quasi unicamente i software gratuiti in tutti le categorie dei 
produttori. La presenza dei “Reputation System” basso o senza di dati visualizzati 
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TERZO CICLO(New Authenticode + RS)
Accettazioni(%) Rifiuti(%)
Gratis Costosi Gratis Costosi
Famosi 43,75 5,63 6,25 44,37
RS: (alto | non aderisce) 45 42,5 10 1,25 5 7,5 40 48,75
Ingannevoli 25 4,38 25 45,62
RS: (non aderisce | basso) 33,75 16,25 6,25 2,5 16,25 33,75 43,75 47,5
Non famosi 26,25 3,13 23,75 46,87
RS: (alto | basso) 36,25 16,25 5 1,25 13,75 33,75 45 48,75
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(perché il produttore non ha aderito al servizio) rende ancora più visibile e netto questo 
andamento.
6.1.6 Tabella delle motivazioni del terzo ciclo
La seguente tabella mostra quali sono le motivazioni che hanno determinato le scelte 
compiute nei siti Web del terzo ciclo.
Come sempre, nelle righe sono illustrate le categorie dei produttori suddivise tra 
prodotti accettati e rifiutati, mentre nelle colonne si trovano le motivazioni espresse con 
le iniziali delle parole inglesi: Interest, Trust, Free, No Interest, Distrust, Costly, Others.
 Tabella 6: Motivazioni terzo ciclo. 
Nel caso di download del software la seconda motivazione data più frequentemente è 
proprio quella sul costo, come si era già visto nell'ultima tabella presentata nel 
precedente paragrafo,  ma non bisogna sottovalutare che la motivazione principale 
rimane quella dell'interesse verso il prodotto.
Mentre in caso di rifiuto l'importanza del costo (troppo alto) aumenta rispetto alla 
mancanza di interesse, divenendo così la principale risposta. Solo nel caso dei siti 
ingannevoli la prima ragione che spinge al rifiuto le persone risulta essere la assenza di 
fiducia verso il produttore, rendendo il costo del prodotto secondario.
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I(%) T(%) F(%) Os(%)
Famosi 45,6 15,2 34,2 5
Ingannevoli 51,1 4,3 34 10,6





Famosi 32,1 6,2 58 3,7
Ingannevoli 12,4 51,3 31,9 4,4
Non famosi 32,7 24,8 32,7 9,8
NI(%) DT(%) C(%) Os(%)
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6.2 Analisi statistica
Dopo aver analizzato in modo indipendente le singole tabelle, si è proceduto con 
l'analisi statistica delle variazioni percentuali tra le stesse,  per poter comprendere più 
facilmente come cambia il comportamento dell'utente quando si trova di fronte le 
diverse finestre di “Avviso di protezione”.  
Per tale analisi sono stati utilizzati due algoritmi:
 “Chi quadrato”: quando la cardinalità dei due insiemi di dati è 
differente;
 “ANOVA”(Analysis Of Variance): in tutti i casi i cui la cardinalità 
dei due insiemi di dati è uguale, e le due distribuzioni risultano 
essere gaussiane.
Si descriveranno di seguito i confronti di due tabelle alla volta, mostrando le variazioni 
percentuali che sono risultate significative dopo l'applicazione dei suddetti algoritmi e 
di seguito quelle che hanno dato esito positivo. 
In particolare la variazione percentuale si considera significativa quanto si ottiene un 
indice “P” maggiore o uguale a 0,05.
6.2.1 Confronto tra primo e secondo ciclo
Esaminando le rispettive tabelle delle accettazioni e rifiuti del primo e secondo ciclo di 
test si notano delle differenze tra i dati percentuali, ma, soltanto due tra esse sono 
risultate essere interessanti:
13) nel secondo ciclo la percentuale della accettazione dei prodotti famosi e molto 
costosi diminuisce di circa il 14% rispetto allo stesso tipo di prodotto nel primo 
ciclo [Chi Quadrato: P = 0,002];
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14) nel secondo ciclo la percentuale della accettazione dei prodotti famosi, gratuiti 
e con una alta reputazione aumenta di circa l'8% rispetto ai prodotti famosi 
gratuiti del primo ciclo [ANOVA: P = 0,013].
Mentre le variazioni non significative sono:
1) nel secondo ciclo la percentuale della accettazione dei prodotti non famosi e 
molto costosi diminuisce di circa il 4% rispetto allo stesso tipo di prodotto nel 
primo ciclo [Chi Quadrato: P = 0,917];
2) nel secondo ciclo la percentuale della accettazione dei prodotti non famosi, 
gratuiti e con una bassa reputazione diminuisce di circa il 5% rispetto ai 
prodotti non famosi e gratuiti nel primo ciclo [ANOVA: P = 0,375];
15) nel secondo ciclo la percentuale della accettazione dei prodotti non famosi, 
molto costosi e con una bassa reputazione diminuisce di circa il 4% rispetto ai 
prodotti non famosi e molto costosi nel primo ciclo [ANOVA: P = 0,241].
Si per questa tabella si è parlato soltanto dei prodotti accettati perché, come è facile 
intuite, quelli rifiutati sono il complementare delle accettazioni.
Analisi delle tabelle delle motivazioni, successive alla scelta fatta, fornisce ulteriori 
informazioni su come l'introduzione del sistema di reputazione modifica il 
comportamento degli utenti Internet. Dopo il confronto e la successiva applicazione 
degli algoritmi statistici, si sono ottenute tre variazioni interessanti:  
9) nel secondo ciclo la percentuale della motivazione “Mi interessa i prodotto” 
per i produttori non famosi diminuisce di circa il 33% rispetto al primo ciclo 
[Chi Quadrato: P = 0,013];
10) nel secondo ciclo la percentuale della motivazione “Il prodotto è troppo 
costoso” per la categoria famosi aumenta di circa il 31% rispetto al primo ciclo 
[Chi Quadrato: P = 0,002];
11) nel secondo ciclo la percentuale della motivazione “Il prodotto è troppo 
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costoso” per i produttori ingannevoli aumenta di circa il 13% rispetto al primo 
ciclo [Chi Quadrato: P = 0,045].
Mentre non risultano essere significativi:
1) nel secondo ciclo la percentuale della motivazione “Mi interessa i prodotto” 
per i produttori famosi aumenta di circa il 12% rispetto al primo ciclo 
[Chi Quadrato: P = 0,883];
2) nel secondo ciclo la percentuale della motivazione “Mi fido del produttore” per 
i produttori famosi diminuisce di circa il 5% rispetto al primo ciclo 
[Chi Quadrato: P = 0,212];
3) nel secondo ciclo la percentuale della motivazione “Perchè il prodotto è 
gratuito”  per i produttori famosi diminuisce di circa il 6% rispetto al primo 
ciclo [Chi Quadrato: P = 0,234];
4) nel secondo ciclo la percentuale della motivazione “Non mi interessa i 
prodotto”  per i produttori famosi diminuisce di circa il 26% rispetto al primo 
ciclo [Chi Quadrato: P = 0,368];
5) nel secondo ciclo la percentuale della motivazione “Perchè il prodotto è 
gratuito”  per i produttori ingannevoli aumenta di circa il 11% rispetto al primo 
ciclo[Chi Quadrato: P = 0,929];
6) nel secondo ciclo la percentuale della motivazione “Mi fido del produttore” per 
i produttori ingannevoli diminuisce di circa il 10% rispetto al primo ciclo 
[Chi Quadrato: P = 0,661];
7) nel secondo ciclo la percentuale della motivazione “Non mi fido del 
produttore” per i produttori ingannevoli diminuisce di circa il 13% rispetto al 
primo ciclo [Chi Quadrato: P = 0,482];
8) nel secondo ciclo la percentuale della motivazione “Mi fido del produttore” per 
i produttori non famosi aumenta di circa il 8% rispetto al primo ciclo 
[Chi Quadrato: P = 0,568]; 
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9) nel secondo ciclo la percentuale della motivazione “Perchè il prodotto è 
gratuito” per i produttori non famosi aumenta di circa il 19% rispetto al primo 
ciclo [Chi Quadrato: P = 0,340]; 
10) nel secondo ciclo la percentuale della motivazione “Altre - Accettazione”  per i 
produttori non famosi aumenta di circa il 6% rispetto al primo ciclo 
[Chi Quadrato: P = 0,547];
11) nel secondo ciclo la percentuale della motivazione “Non mi interessa il 
prodotto”  per i produttori non famosi aumenta di circa il 10% rispetto al primo 
ciclo [Chi Quadrato: P = 0,193];
12) nel secondo ciclo la percentuale della motivazione “Non mi fido del 
produttore” per i produttori non famosi diminuisce di circa il 10% rispetto al 
primo ciclo [Chi Quadrato: P = 0,471];
13) nel secondo ciclo la percentuale della motivazione “Perché il prodotto è troppo 
costoso” per i produttori non famosi aumenta di circa il 7% rispetto al primo 
ciclo [Chi Quadrato: P = 0,312];
14) nel secondo ciclo la percentuale della motivazione “Altre - Rifiuto”  per i 
produttori non famosi diminuisce di circa il 7% rispetto al primo ciclo 
[Chi Quadrato: P = 0,234];
A questo punto si può chiaramente affermare che il sistema di reputazione aumenta 
sicuramente l''attenzione delle persone, infatti crollano le accettazioni di software molto 
costoso, infatti  nelle motivazioni i tester, avendo preso coscienza del prezzo, 
rispondono in modo più preciso dichiarando che i software che hanno rifiutato sono 
troppo cari. 
6.2.2 Confronto tra primo e terzo ciclo
Ritornando a esaminare le tabelle dei prodotti accettati e rifiutati del primo e terzo 
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ciclo, si notano un numero maggiore di differenze rispetto a quelle riscontrante nel 
precedente paragrafo. Quelle che posso essere considerare significative dopo l'analisi 
statistica sono le seguenti:
21) nel terzo ciclo la percentuale di software accettato famoso, molto costoso e il 
cui produttore non ha aderito al “Reputation System” diminuisce di circa il 
22% rispetto a prodotti famosi e molto costosi nel primo ciclo 
[ANOVA: P = 0,000];
22) nel terzo ciclo la percentuale di software accettato famoso, molto costoso e il 
cui produttore ha un valore alto nel “Reputation System” diminuisce di circa il 
13% rispetto a prodotti famosi e molto costosi del primo ciclo 
[ANOVA: P = 0,009]; 
23) nel terzo ciclo la percentuale di software accettato ingannevoli, gratuiti e il cui 
produttore non ha aderito al “Reputation System” aumenta di circa l'11% 
rispetto a prodotti ingannevoli e gratuiti del primo ciclo [ANOVA: P = 0,043];
24) nel terzo ciclo la percentuale di software accettato non famoso, gratuito e il cui 
produttore ha un valore basso nel “Reputation System” diminuisce di circa il 
14% rispetto a prodotti non famosi e gratuiti del primo ciclo 
[ANOVA: P = 0,013].
Mentre le variazioni non significative sono:
1) nel terzo ciclo la percentuale di software accettato famoso, gratuito e il cui 
produttore  ha un valore alto nel “Reputation System” aumenta di circa del 5% 
rispetto a prodotti famosi e gratuiti del primo ciclo [ANOVA: P = 0,184];
2) nel terzo ciclo la percentuale di software accettato ingannevole, molto costoso 
e il cui produttore ha un valore basso nel “Reputation System” diminuisce di 
circa il 6% rispetto a prodotti ingannevoli e molto costosi del primo ciclo 
[ANOVA: P = 0,699];
3) nel terzo ciclo la percentuale di software accettato ingannevole, gratuito e il cui 
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produttore ha un valore basso nel “Reputation System” diminuisce di circa il 
6% rispetto a prodotti ingannevoli e gratuiti del primo ciclo 
[ANOVA: P = 0,257];
4) nel terzo ciclo la percentuale di software accettato non famoso, gratuito e il cui 
produttore ha un valore alto nel “Reputation System” aumenta di circa il 6% 
rispetto a prodotti non famosi e gratuiti del primo ciclo [ANOVA: P = 0,243];
5) nel terzo ciclo la percentuale di software accettato non famoso, molto costoso e 
il cui produttore ha un valore basso nel “Reputation System” diminuisce di 
circa il 5% rispetto a prodotti non famosi e molto costosi del primo ciclo 
[ANOVA: P = 0,092];
Se si guardano le differenze nella tabelle delle motivazioni si notano numerose 
variazioni percentuali, delle quali le seguenti sono risultate statisticamente 
significative:
2) nel terzo ciclo la percentuale della motivazione “Ho fiducia nel produttore” per 
i produttori ingannevoli diminuisce di circa il 16% rispetto al primo ciclo 
[Chi Quadrato: P = 0,051];
3) nel terzo ciclo la percentuale della motivazione “Mi interessa il prodotto” per i 
produttori non famosi diminuisce di circa il 26% rispetto al primo ciclo 
[Chi Quadrato: P = 0,028];
4) nel terzo ciclo la percentuale della motivazione “Il prodotto è troppo costoso” 
per i produttori famosi aumenta di circa il 14% rispetto al primo ciclo
[Chi Quadrato: P = 0,000];
5) nel terzo ciclo la percentuale della motivazione “Il prodotto è troppo costoso” 
per i produttori ingannevoli aumenta di circa il 20% rispetto al primo ciclo 
[Chi Quadrato: P = 0,007].
Mentre le variazioni di percentuali non significative sono:
1) nel terzo ciclo la percentuale della motivazione “Perché il prodotto è gratuito” 
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per i produttori ingannevoli aumenta di circa il 14% rispetto al primo ciclo
[Chi Quadrato: P = 0,467];
2) nel terzo ciclo la percentuale della motivazione “Non mi fido nel produttore” 
per i produttori ingannevoli diminuisce di circa il 10% rispetto al primo ciclo 
[Chi Quadrato: P = 0,425];
3) nel terzo ciclo la percentuale della motivazione “Mi fido del produttore” per i 
produttori famosi diminuisce di circa il 8% rispetto al primo ciclo
[Chi Quadrato: P = 0,110];
4) nel terzo ciclo la percentuale della motivazione “Perché il prodotto è gratuito” 
per i produttori famosi aumenta di circa il 9% rispetto al primo ciclo
[Chi Quadrato: P = 0,951];
5) nel terzo ciclo la percentuale della motivazione “Non mi fido del produttore” 
per i produttori famosi diminuisce di circa il 16% rispetto al primo ciclo
[Chi Quadrato: P = 0,439];
6) nel terzo ciclo la percentuale della motivazione “Non mi fido del produttore” 
per i produttori famosi diminuisce di circa il 7% rispetto al primo ciclo
[Chi Quadrato: P = 0,719];
7) nel terzo ciclo la percentuale della motivazione “Altre - Rifiuto” per i 
produttori famosi aumenta di circa il 10% rispetto al primo ciclo 
[Chi Quadrato: P = 0,342];
8) nel terzo ciclo la percentuale della motivazione “Mi fido del produttore” per i 
produttori non famosi diminuisce di circa il 6% rispetto al primo ciclo
[Chi Quadrato: P = 0,209];
9) nel terzo ciclo la percentuale della motivazione “Perché il prodotto è gratuito” 
per i produttori non famosi aumenta di circa il 22% rispetto al primo ciclo
[Chi Quadrato: P = 0,340];
10) nel terzo ciclo la percentuale della motivazione “Altre- Accettazione” per i 
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produttori non famosi aumenta di circa il 10% rispetto al primo ciclo
[Chi Quadrato: P = 0,263];
11) nel terzo ciclo la percentuale della motivazione “Non mi interessa il prodotto” 
per i produttori non famosi aumenta di circa il 9% rispetto al primo ciclo
[Chi Quadrato: P = 0,193];
12) nel terzo ciclo la percentuale della motivazione “Non mi fido del produttore” 
per i produttori non famosi diminuisce di circa il 15% rispetto al primo ciclo
[Chi Quadrato: P = 0,231];
13) nel terzo ciclo la percentuale della motivazione “Perché il prodotto è molto 
costoso” per i produttori non famosi aumenta di circa il 11% rispetto al primo 
ciclo [Chi Quadrato: P = 0,177];
14) nel terzo ciclo la percentuale della motivazione “Altre - Rifiuto” per i 
produttori non famosi diminuisce di circa il 6% rispetto al primo ciclo
[Chi Quadrato: P = 0,554];
Vedendo questi risultati si nota come i due elementi che caratterizzano la nuova finestra 
di “Avviso di protezione” (l'interazione dell'utente con l'inserimento del prezzo e la 
visualizzazione “Reputation System”) influenzano pesantemente la scelta di download 
del software e le motivazioni che hanno influenzato tale decisione. L'utente è molto più 
cosciente su ciò che decide di scaricare, presta molta più attenzione al prezzo e alla 
affidabilità del venditore, infatti nel terzo ciclo crollano le accettazioni del software a 
pagamento e diminuisce notevolmente la fiducia nei confronti dei siti ingannevoli.
6.2.3 Confronto tra secondo e terzo ciclo
Le differenza tra i dati del secondo e terzo ciclo in entrambe le tabelle sono 
decisamente meno, questo perché entrambe le interfaccia visualizzate all'utente attirano 
la sua attenzione, e di conseguenza, decide se scaricare il software in modo più 
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coscienzioso. Nella tabelle delle accettazioni e rifiuti le uniche variazioni considerate 
rilavanti sono:
1) nel terzo ciclo la percentuale dei prodotti famosi e molto costosi il cui 
produttore non ha aderito al “Reputation System” diminuisce di circa il 7,5% 
rispetto a software con le stesse caratteristiche del secondo ciclo 
[ANOVA: P =  0,043];
2) nel terzo ciclo la percentuale dei prodotti ingannevoli e gratuiti il cui produttore 
non ha aderito al “Reputation System” aumenta di circa l'11% rispetto a 
software con le stesse caratteristiche del secondo ciclo [ANOVA: P =  0,021].
Le variazioni non significative sono le seguenti:
1) nel terzo ciclo la percentuale dei prodotti non famosi e gratuiti il cui produttore 
ha un valore alto nel “Reputation System” aumenta di circa il 8% rispetto a 
software con le stesse caratteristiche del secondo ciclo 
[ANOVA: P =  0,164];
2) nel terzo ciclo la percentuale dei prodotti non famosi e gratuiti il cui produttore 
ha un valore basso nel “Reputation System” diminuisce di circa il 9% rispetto a 
software con le stesse caratteristiche del secondo ciclo 
[ANOVA: P =  0,115];
3) nel terzo ciclo la percentuale dei prodotti famosi e gratuiti il cui produttore non 
ha aderito al “Reputation System” aumenta di circa il 7% rispetto a software 
con le stesse caratteristiche del secondo ciclo 
[ANOVA: P =  0,111].
 Infine dal confronto delle due tabelle delle motivazioni e dalla successiva analisi 
statistica si è ottenuta un'unica differenza di interesse:
1) nel terzo ciclo la percentuale della motivazione “Ho fiducia nel produttore” per 
produttori non famosi diminuisce di circa il 15% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,004].
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Mentre le variazioni percentuali non significative sono:
1) nel terzo ciclo la percentuale della motivazione “Mi interessa il prodotto” per 
produttori non famosi aumenta di circa il 7% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,742];
2) nel terzo ciclo la percentuale della motivazione “Mi interessa il prodotto” per 
produttori famosi diminuisce di circa il 16% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,078];
3) nel terzo ciclo la percentuale della motivazione “Perché il prodotto è gratuito” 
per produttori famosi aumenta di circa il 15% rispetto al secondo ciclo [Chi 
Quadrato: P = 0,072];
4) nel terzo ciclo la percentuale della motivazione “Perchè il prodotto è troppo 
costoso” per produttori famosi aumenta di circa il 14% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,125];
5) nel terzo ciclo la percentuale della motivazione “Ho fiducia nel produttore” per 
produttori ingannevoli diminuisce di circa il 6% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,411];
6) nel terzo ciclo la percentuale della motivazione “Non mi interessa il prodotto” 
per produttori ingannevoli diminuisce di circa il 7% rispetto al secondo ciclo 
[Chi Quadrato: P = 0,084];
7) nel terzo ciclo la percentuale della motivazione “Perchè il prodotto è troppo 
costoso” per produttori ingannevoli aumenta di circa il 8% rispetto al secondo 
ciclo [Chi Quadrato: P = 0,332].
Dal confronto dei dati si intuisce una maggiore attenzione da parte dei tester sul prezzo 
dei prodotti proposti sia per l'aumento del download di quelli gratuiti e sia per la 
diminuzione di quelli molto costosi. 
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6.3 Analisi dei pattern più frequenti
Infine per ragioni di completezza si è deciso di analizzare i dati contenuti nella base di 
dati con alcuni algoritmi per  il “Data Mining” con lo scopo di  rilevare i pattern più 
frequenti. Si è scelto di mostrare i risultati dell'algoritmo “A Priori” per due ragioni: i 
risultati ottenuti con altri algoritmi sono sostanzialmente ideantici ed inoltre in diversi 
siti web dedicati si esaltano le prestazioni di tale metodo, essendo molto efficiente e 
rapido (come http://www.borgelt.net//software.html). 
Si è utilizzata una versione già compilata di una implementazione di tale algoritmo 
disponibile nella pagine web precedentemente descritta. 
Si sono fatti diverse analisi cambiando i file di ingresso al software detto Apriori e si 
sono ottenute delle così dette regole che mostrano i pattern più comuni nel 
comportamento degli utenti, la loro frequenza e la confidenza della regola (la si può 
interpretare come indice di “bontà”). Se si analizzano le regole ottenute (riportate 
nell'appendice B) si ha la conferma di tutti i ragionamenti fatti sul comportamento degli 
utenti nei paragrafi precedenti. 
I dati grezzi che sono stati forniti in ingresso al programma Apriori sono i seguenti:
1) dati del primo ciclo (i campi usati: tipo sito, tipo di contenuto, scelta fatta, 
indice scelta);
2) dati del secondo ciclo (i campi: tipo sito, tipo di contenuto, scelta fatta, indice 
scelta, numero di feedback);
3) dati del terzo ciclo (i campi: tipo sito, tipo di contenuto, accettazione, indice 
scelta, numero di feedback);
4) dati del primo, secondo e terzo ciclo (i campi: tipo sito, tipo di contenuto, 
scelta fatta, indice scelta);
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5) dati dei tre cicli con in aggiunta il campo relativo all'identificatore del tester;
6) dati del questionario finale (i campi: domanda , risposta).
Per quanto riguarda i primi quattro punti si ottengono risultati che confermano uno 
spostamento delle motivazioni da “Mi interessa il prodotto” a “Perché il software è 
gratuito”, e anche da “Non mi interessa il prodotto” a “Perché il software è troppo è 
costoso”. Le regole ottenute mostrano che si rifiuta il software a pagamento e si accetta 
quasi unicamente quello gratuito.
Per quanto riguarda il quinto punto si ottengono gli stessi risultati del quarto, si può 
concludere dicendo che non esistono pattern comuni nei dati di un unico utente, quindi 
non si comporta sempre nello stesso modo. 
Infine dalla analisi delle regole ottenute con i dati del sesto punto, si riscontrano delle 
risposte molto frequenti ad alcune domande del questionario finale. 
Le relazioni principali sono le seguenti:
1) domanda 1: “Quanto usi internet?” 
risposta comune: “Tutti i giorni”;
2) domanda 4: “Nella tua esperienza di navigatore hai mai visto la finestra di 
avviso di protezione?” 
risposta comune: “Si”;
3) domanda 5: “Come ti comporti di solito davanti a finestre di avviso di 
protezione?” 
risposta comune: “Dipende dai casi”;




5) domanda 11: “Sai cosa è un numero a valore aggiunto?” 
risposta comune: “No”;
6) domanda 13: “Quanto vuoi spendere per il software?” 
risposta comune:  “Non voglio spendere”;
7) domande 15: “Sapevi cosa è un RS o un feedback?” 
risposta comune: “Si”.
Queste informazioni aiutano ulteriormente a capire le motivazioni che muovo le scelte 
della maggior parte delle persone testate (le regole sono ripostate nell'appendice B).
6.4 Risposte al questionario
Si mostrano di seguito tutte 21 le domande del questionario finale con le relative 
risposte, il numero presente  all'interno delle parentesi quadre indica quale percentuale 
di utenti ha dato quella risposta. Si ricorda che il numero dei tester è 40, quindi le 
percentuali sono calcolate su tale numero:
D: Quanto usi Internet?
R: Raramente [0%]
R: Una volta al mese [0%]
R: Una volta a settimana [7,5%]
R: Tutti i giorni [92,5%]
D: Per quale scopo usi Internet?
R: Per lavoro [10%]
R: Per studio [37,5%]




D: Normalmente scarichi software dalla rete?
R: Mai [2,5%]
R: A volte [50%]
R: Frequentemente [47,5%]




R: Non ricordo [7,5%]
D: Come ti comporti normalmente di fronte a una finestra di "Avviso di protezione" ?
R: Clicco sempre Si [2,5%]
R: Clicco sempre No [7,5%]
R: Dipende dai casi [90%]




R: A volte [40%]
D: Nello scegliere se scaricare un programma influisce per te il nome del produttore?






R: 5 - Si [40%]
D: Ti fidi di più di Produttori conosciuti (es. Microsoft)?




R: 5 - Si [55%]
D: Hai notato nomi simili a nomi di produttori molto famosi nel test?
R: Si [87,5%]
R: No [12,5%]
D: Come ti sei comportato di fronte al software proposto da produttori che avevano 
nomi simili ad altri produttori famosi?
R: Ho accettato sempre [5%]
R: Ho rifiutato sempre [37,5%]
R: Ho letto le informazioni e poi ho deciso [57,5%]
D: Sai cosa e' un numero a valore aggiunto?
R: Si [15%]
R: No [85%]
D: Per te il fatto che alcuni software comportino la connessione a numeri a valore 
aggiunto e' un rischio?
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R: 5 - Si [65%]
D: Quanto sei disposto a spendere per utilizzare un software?
R: 0 - non voglio spendere [82,5%]
R: 3 euro/min [0%]
R: 5 euro/min [0%]
R: 30 euro massimo per il download completo [7,5%]
R: piu' di 30 euro per il download completo [10%]
D: Saresti più sicuro se il software a pagamento fosse garantito da entità 
universalmente conosciute? (es: "Corriere della sera" - "Google")




R: 5 – Si [20%]








R: Nei primi due cicli [5%]
R: Negli ultimi due cicli [75%]
R: Nel primo e terzo ciclo [10%]
R: Non l'ho notato [10%]
D: Quanto hanno influito sulle tue scelte le informazioni contenute nel "Reputation 
System"?




R: 5 - Molto [12,5%]
D: Quanto ti fidi di un produttore che non aderisce al "Reputation System"?




R: 5 - Molto [2,5%]
D: Quanto e' utile sapere il numero preciso dei commenti di "Feedback" ricevuti dal 
produttore?






R: 5 - Molto utile [32,5%]
D: Come giudichi la nuova finestra di "Avviso di Protezione" dell'ultimo ciclo di test 
rispetto a quelle dei primi due cicli?




R: 5 - Migliore [32,5%]
D: Ti senti più sicuro nell'utilizzare la nuova finestra di "Avviso di Protezione" rispetto 
alle precedenti?




R: 5 - Si  [20%]
6.5 Errori degli utenti 
Si è analizzato il numero di errori che i tester hanno compiuto durante la simulazione, 
andando a confrontare il tipo di prodotto visualizzato e la motivazione da loro espressa 
dopo aver preso la decisione di scaricare, o rifiutare, il software. 
Quindi sono stati ritenuti comportamenti errati le seguenti azioni:
1) il prodotto è costoso e l'utente afferma che il software è gratuito;
2) il prodotto è gratuito e l'utente afferma che il software è costoso;
3) il produttore è ingannevole e l'utente dichiara di fidarsi del produttore;
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4) l'utente dichiara di aver sbagliato.
La tabelle delle percentuali degli errori che si ottiene, mette a confronto i tre cicli per 
ciascuna categoria di produttore (tabella 7).
Tabella 7: Errori nel comportamento degli utenti nei tre cicli di test.
Da questa tabella si nota come la percentuale di errori commessi tra il primo e secondo 
ciclo si dimezza, ciò conferma i ragionamenti precedentemente espressi sull'aumento di 
attenzione da parte degli utenti quando si presenta loro la finestra classica di 
autenticazione con aggiunta del “Reputation System”. 
Anche tra le percentuale del secondo e terzo ciclo si ha una pari diminuzione degli 
errori, infatti in questo caso si conferma l'utilità della nuova finestra di “Avviso di 
protezione” mettendo in evidenza il prezzo che viene richiesto successivamente al 
tester (con tale interazione si aumenta il suo grado di attenzione).
Successivamente si è considerato un altro tipo di errore:
 l'utente dichiara nel questionario finale (domanda 13) che non vuole spendere 
per il download di software ma, durante la simulazione, scarica prodotti a 
pagamento.
Nella prossima tabella si mostra la percentuale di persone (tester) che in ogni singolo 
ciclo è caduta in tale contraddizione (tabella 8).
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Motivazioni Errate per Produttore
1°CICLO (%) 2°CICLO (%) 3°CICLO (%)
Famoso 6,25 6,25 3,75
Ingannevole 16,25 7,5 4,38
Non Famoso 6,25 3,13 2,5
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Tabella 8: La percentuale di persone che scaricato software a pagamento 
avendo affermato di non voler spendere in ogni singolo ciclo.
Come ulteriore conferma, si vede che il numero di persone che incorrono in tale 
comportamento non coerente (considerato errato) diminuiscono notevolmente nel 
secondo e nel terzo ciclo.
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1° CICLO (%) 2° CICLO (%) 3° CICLO (%)
Numero Persone 50 35 20






7.1 Comportamenti generali notati durante il test
Le persone, durante la simulazione, si sono sempre comportate in modo naturale, anche 
perché hanno spesso usato i propri personal computer.  
Si è potuto notare visivamente alcune variazioni nelle loro azioni, in particolare  si è 
verificato che:
 davanti alla finestra classica di “Avviso di protezione” si sono 
sempre trovate a loro agio ma non davano troppa importanza alle 
informazioni;
 davanti alla finestra di autenticazione classica con il sistema di 
reputazione le persone si accorgevano che in quella finestra 
venivano descritte caratteristiche del prodotto inerenti alla 
sicurezza del loro PC, quindi prestavano una attenzione 
decisamente superiore;
 infine, davanti alla nuova finestra di “Avviso di protezione” si 
trovavano di primo acchito leggermente disorientate per la 
variazione della form, ma capivano subito che erano presenti le 
stesse informazioni e quindi procedevano in modo spedito, 
compiendo senza problemi l'interazione.
C'è da dire che i pochi errori che si sono verificati nel terzo ciclo sono da attribuire 
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principalmente a quel leggero disorientamento che introduce nell'utente una nuova 
finestra. 
7.2 Commenti sul Reputation System
Il sistema di reputazione si è rivelato molto influente sulle scelte delle persone, ma 
sicuramente la sua più grossa utilità è stata quella di innalzare l'attenzione delle 
persone. Infatti il “Reputation System” risulta essere di forte impatto visivo, 
richiamando l'immagine del semaforo, dove risulta determinante l'uso dei colori (in 
particolare del rosso e del verde).
I dati tra il secondo e terzo ciclo si presentano abbastanza simili proprio perché sia il 
“Reputation System” e sia l'interazione con l'inserimento del prezzo svolgono la stessa 
funzione, rendendo più “sveglio” l'utente a cui vengono visualizzati.
7.3 Commenti generali sulla simulazione
Il vero cambiamento dei dati si ha quindi tra il primo e gli altri due cicli di test, proprio 
perché è diverso il grado di attenzione che riesce a suscitare nell'utente le diverse 
finestre di “Avviso di protezione”.
Prima di eseguire il test ci si aspettava di ottenere risultati più simili tra i primi due cicli 
e un divario rispetto a il terzo ciclo. Ciò non è avvenuto, infatti, una notevole differenza 
nei dati è presente tra il primo e gli ultimi due cicli, questo può essere spiegato soltanto 
per l'effetto, descritto nel precedente paragrafo, dell'innalzamento del livello di 
attenzione, dal momento che l'utente avverte maggiormente l'importanza delle 
informazioni presenti nell'interfaccia di autenticazione e di un possibile pericolo.
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Bisogna comunque ricordare che il comportamento più corretto lo si ha in assoluto con 
la terza finestra di “Avviso di protezione”, infatti si ha la più bassa percentuale di errori 
e il più alto rifiuto sia di prodotti ingannevoli e sia del  software molto costoso. Quindi 
la richiesta di inserimento del prezzo la si può vedere come un perfezionamento della 
interfaccia di autenticazione per rendere più visibile il prezzo del prodotto e, di 
conseguenza, innalzare ulteriormente l'attenzione dell'utente.
La simulazione si è rivelata molto efficace nel mostrare questo fenomeno e sarebbe a 
questo punto utile vedere se il sistema di reputazione potrebbe anche essere utilizzato 
per aumentare la vendita via Internet di software sicuro a pagamento. 
Quest'ultimo potrebbe essere uno sviluppo futuro, proponendo ai tester una serie di 
prodotti con un prezzo adeguato e realistico, in modo da realizzare successivamente 






In queste pagine vengono riportate tutte le tabelle particolareggiate con le percentuali 
dei risultati della simulazione.
Iniziamo con le tabelle relative alle motivazioni, dove sulle righe troviamo sempre le 
categorie dei produttori (per il software accettato e rifiutato), mentre sulle colonne le 
motivazioni principali: Interst (I), Trust (T), Free (F), Not Interest (NI), Distrust(DT), 
Costly (C ), Others (Os).
Tabella A.1: Motivazioni nel secondo ciclo distinte per “Reputation System”.
Tabella A.2: Motivazioni nel terzo ciclo distinte per “Reputation System”.
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e I(%) T(%) F(%) Os(%)
Famosi RS:(alto | non aderisce) 55,3 68,6 23,4 8,6 21,3 17,1 0 5,7
Ingannevoli RS:(non aderisce | basso) 45,5 62,5 9,1 12,5 45,4 12,5 0 12,5





Famosi RS:(alto | non aderisce) 36,4 28,9 0 20 60,6 33,3 3 17,8
Ingannevoli RS:(non aderisce | basso) 25,9 14,1 39,6 56,2 25,9 21,9 8,6 7,8
Non famosi RS:(alto | basso) 29,4 37,9 23,5 34,5 39,2 20,7 7,9 6,9
NI(%) DT(%) C(%) Os(%)







e I(%) T(%) F(%) Os(%)
Famosi RS:(alto | non aderisce) 54,5 34,3 6,8 25,7 34,1 34,3 4,6 5,7
Ingannevoli RS:(non aderisce | basso) 62,5 26,7 3,1 6,7 25 53,3 9,4 13,3





Famosi RS:(alto | non aderisce) 25 37,8 0 11,1 72,2 46,7 2,8 4,4
Ingannevoli RS:(non aderisce | basso) 8,3 15,4 52,1 50,8 37,5 27,7 2,1 6,1
Non famosi RS:(alto | basso) 31,9 33,3 17 30,3 42,6 25,8 8,5 10,6
NI(%) DT(%) C(%) Os(%)
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Successivamente si è pensato di di analizzare le tabella delle motivazioni più in 
dettaglio, suddividendo le percentuali tra prodotti gratuiti e a pagamento. Vengono 
riportate di seguito le tabelle dei tre cicli di test (per gli ultimi due cicli si fa distinzione 
anche in base al sistema di reputazione). 
Tabella A.3: Motivazioni del primo ciclo distinguendo tra prodotti gratuiti-costosi.
Tabella A.4: Motivazioni del secondo ciclo distinguendo tra prodotto gratuito-costoso  e tipo di “Reputation System”.
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I (%) T (%) F (%) Os (%)
G P G P G P G P
Famosi 61,2 60 17,9 13,3 19,4 20 1,5 6,7
RS: (A. | N.A.) 56,4 67,9 50 71,4 23,1 10,7 25 0 20,5 17,9 25 14,3 0 3,5 0 14,3
Ingannevoli 53,3 50 10 12,5 33,3 25 3,4 12,5
RS: (N.A. | B.) 44,4 66,7 50 50 11,2 8,3 0 25 44,4 16,7 50 0 0 8,3 0 25
Non famosi 34,9 62,5 13,9 25 44,2 12,5 7 0





Famosi 23,1 33,8 46,1 4,6 0 53,9 30,8 7,7
RS: (A. | N.A.) 100 16,7 34,4 33,3 0 50 0 9,1 0 0 62,5 45,5 0 33,3 3,1 12,1
Ingannevoli 24 16,7 64 37,5 0 40,3 12 5,5
RS: (N.A. | B.) 31,8 17,9 22,2 11,1 50 75 33,3 41,7 0 0 41,7 38,9 18,2 7,1 2,8 8,3
Non famosi 29,7 36,1 54 16,7 0 44,4 16,2 2,8
RS: (A. | B.) 41,2 20 23,5 47,4 41,2 65 14,7 18,4 0 0 58,8 31,6 17,6 15 3 2,6
G P G P G P G P
NI (%) DT (%) C (%) Os (%)







e I (%) T (%) F (%) Os (%)
G P G P G P G P
Famosi 56,3 36,8 12,5 42,1 28,1 21,1 3,1 0
Ingannevoli 55,6 42,8 16,7 28,6 22,2 14,3 5,5 14,3





Famosi 37,5 66,7 12,5 14,3 0 19 50 0
Ingannevoli 22,7 12,1 77,3 51,5 0 18,2 0 18,2
Non famosi 6,2 31,4 87,6 17,2 0 31,4 6,2 20
G P G P G P G P
NI (%) DT (%) C (%) Os (%)
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Tabella A.5: Motivazioni del terzo ciclo distinguendo tra prodotto gratuito-costoso e per tipo di “Reputation System”.
A questo punto vengo riportate le tabelle anche della vecchia simulazione per poter 
essere confrontante tra loro, ricordando sempre che il numero delle persone testate è lo 
stesso (40) ma ovviamente gli utenti che hanno preso parte alle due simulazioni sono 
differenti. 
La precedente simulazione era stata suddivisa in due cicli, il primo con l'interfaccia 
classica e il secondo con la nuova interfaccia, entrambe senza sistema di reputazione.
Tabella A.6: Motivazioni del primo ciclo della precedente simulazione distinguendo tra prodotti gratuiti-costosi.
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e I (%) T (%) F (%) Os (%)
G P G P G P G P
Famosi 62,4 58,5 18 20 18,8 16,9 0,8 4,6
Ingannevoli 34,7 45,2 12 3,2 41,3 29 12 22,6





Famosi 69,8 56,8 11,6 4,2 4,6 32,7 14 6,3
Ingannevoli 30,6 42,6 63,5 26,4 1,2 21,7 4,7 9,3
Non famosi 48,6 63,2 45,8 14,3 0 18 5,6 4,5
G P G P G P G P
NI (%) DT (%) C (%) Os (%)








I (%) T (%) F (%) Os (%)
G P G P G P G P
Famosi 41,4 77,8 15,7 11,1 38,6 0 4,3 11,1
RS: (A. | N.A.) 47,3 35,3 87,5 0 5,5 26,5 12,5 0 41,7 35,3 0 0 5,5 2,9 0 100
Ingannevoli 55 28,6 2,5 14,3 40 0 2,5 57,1
RS: (N.A. | B.) 70,4 23,1 20 50 0 7,7 20 0 29,6 61,5 0 0 0 7,7 60 50
Non famosi 47,6 40 0 0 47,6 0 4,8 60





Famosi 60 28,2 30 2,8 0 66,2 10 2,8
RS: (A. | N.A.) 100 33,3 15,6 38,5 0 50 0 5,1 0 0 81,2 53,8 0 16,7 3,2 2,6
Ingannevoli 15 11 82,5 34,2 0 49,3 2,5 5,5
RS: (N.A. | B.) 0 22,2 11,4 10,5 100 74,1 34,3 34,2 0 0 51,4 47,4 0 3,7 2,9 7,9
Non famosi 34,2 32 47,4 13,3 0 49,4 18,4 5,3
RS: (A. | B.) 36,4 33,4 30,6 33,4 45,4 48,1 8,4 17,9 0 0 55,5 43,6 18,2 18,5 5,5 5,1
G P G P G P G P
NI (%) DT (%) C (%) Os (%)
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Tabella A.7: Motivazioni del secondo ciclo della precedente simulazione distinguendo tra prodotti gratuiti-costosi.
A questo punto, si illustrano le stesse tabelle con i numeri effettivi estratti dal “Data 
Base”, mostrando prima le tabelle riferiti hai tre cicli della simulazione da noi eseguita 
e successivamente quelle relative alla precedente simulazione.
Tabella A.8: Accettazioni e rifiuti del primo ciclo (dati reali).
Tabella A.9: Motivazioni del primo ciclo (dati reali).
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e I (%) T (%) F (%) Os (%)
G P G P G P G P
Famosi 24,1 100 10,3 0 65,6 0 0 0
Ingannevoli 27,3 50 0 0 68,2 0 4,5 50





Famosi 63,6 47,2 18,2 2,8 0 41,7 18,2 8,3
Ingannevoli 16,7 36,1 77,8 25 0 36,1 5,5 2,8
Non famosi 66,7 46,2 22,2 5,1 0 48,7 11,1 0
G P G P G P G P
NI (%) DT (%) C (%) Os (%)







e I T F Os
G P G P G P G P
Famosi 18 7 4 8 9 4 1 0
Ingannevoli 10 3 3 2 4 1 1 1





Famosi 3 14 1 3 0 4 4 0
Ingannevoli 5 4 17 17 0 6 0 6
Non famosi 1 11 14 6 0 11 1 7
G P G P G P G P
NI DT C Os
PRIMO CICLO (Classic Authenticode)
Accettazioni Rifiuti
Gratis Costosi Gratis Costosi
Famosi 32 19 8 21
Ingannevoli 18 7 22 33
Non famosi 24 5 16 35
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Tabella A.10: Accettazioni e rifiuti del secondo ciclo (dati reali).
Tabella A.11: Motivazioni del secondo ciclo (dati reali).
Tabella A.12: Accettazioni e rifiuti del terzo ciclo (dati reali).
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SECONDO CICLO(Classic Authenticode + RS)
Accettazioni Rifiuti
Gratis Costosi Gratis Costosi
Famosi 67 15 13 65
RS: (A. | N.A.) 39 28 8 7 1 12 32 33
Ingannevoli 30 8 50 72
RS: (N.A. | B.) 18 12 4 4 22 28 36 36
Non famosi 43 8 37 72
RS: (A. | B.) 23 20 6 2 17 20 34 38








I T F Os
G P G P G P G P
Famosi 41 9 12 2 13 3 1 1
RS: (A. | N.A.) 22 19 4 5 9 3 2 0 8 5 2 1 0 1 0 1
Ingannevoli 16 4 3 1 10 2 1 1
RS: (N.A. | B.) 8 8 2 2 2 1 0 1 8 2 2 0 0 1 0 1
Non famosi 15 5 6 2 19 1 3 0





Famosi 3 22 6 3 0 35 4 5
RS: (A. | N.A.) 1 2 11 11 0 6 0 3 0 0 20 15 0 4 1 4
Ingannevoli 12 12 32 27 0 29 6 4
RS: (N.A. | B.) 7 5 8 4 11 21 12 15 0 0 15 14 4 2 1 3
Non famosi 11 26 20 12 0 32 6 2
RS: (A. | B.) 7 4 8 18 7 13 5 7 0 0 20 12 3 3 1 1
G P G P G P G P
NI DT C Os
TERZO CICLO(New Authenticode + RS)
Accettazioni Rifiuti
Gratis Costosi Gratis Costosi
Famosi 70 9 10 71
RS: (A. | N.A.) 36 34 8 1 4 6 32 39
Ingannevoli 40 7 40 73
RS: (N.A. | B.) 27 13 5 2 13 27 35 38
Non famosi 42 5 38 75
RS: (A. | B.) 29 13 4 1 11 27 36 39
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Tabella A.13: Motivazioni del terzo ciclo (dati reali).
 Ora si mostrano le due tabelle relative alle motivazioni delle precedente simulazione 
con i dati reali racconti.
Tabella A.14: Motivazioni del primo ciclo della precedente simulazione (dati reali).
84








I T F Os
G P G P G P G P
Famosi 29 7 11 1 27 0 3 1
RS: (A. | N.A.) 17 12 7 0 2 9 1 0 15 12 0 0 2 1 0 1
Ingannevoli 22 2 1 1 16 0 1 4
RS: (N.A. | B.) 19 3 1 1 0 1 1 0 8 8 0 0 0 1 3 1
Non famosi 20 2 0 0 20 0 2 3





Famosi 6 20 3 2 0 47 1 2
RS: (A. | N.A.) 4 2 5 15 0 3 0 2 0 0 26 21 0 1 1 1
Ingannevoli 6 8 33 25 0 36 1 4
RS: (N.A. | B.) 0 6 4 4 13 20 12 13 0 0 18 18 0 1 1 3
Non famosi 13 24 18 10 0 37 7 4
RS: (A. | B.) 4 9 11 13 5 13 3 7 0 0 20 17 2 5 2 2
G P G P G P G P
NI DT C Os







e I T F Os
G P G P G P G P
Famosi 73 38 21 13 22 11 1 3
Ingannevoli 26 14 9 1 31 9 9 7





Famosi 30 54 5 4 2 31 6 6
Ingannevoli 26 55 54 34 1 28 4 12
Non famosi 35 84 33 19 0 24 4 6
G P G P G P G P
NI DT C Os
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Tabella A.15: Motivazioni del secondo ciclo della precedente simulazione (dati reali).
La seguente tabella invece visualizza i numeri reali degli errori fatti per categoria di 
produttore nei tre cicli della simulazione.
Tabella A.16: Errori nei tre cicli per ogni categoria di produttore (dati reali).
Mentre ora viene illustrata un'ulteriore tabella che distingue gli errori per tipo 
comportamento considerato errato.
Tabella A.17: Errori per tipo di comportamento errato (dati reali).
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Numero Motivazioni Errate per Produttore
1°CICLO 2°CICLO 3°CICLO
Famoso 5 10 6
Ingannevole 13 12 7
Non Famoso 5 5 4
 Numero Motivazioni Errate Totali
1° CICLO 2° CICLO 3° CICLO
Costoso considerato gratis 15 16 5
Gratis considerato costoso 1 4 4
Ingannevole dichiara "Mi fido" 5 4 2
Motivazione "Ho sbagliato" 2 3 6
TOTALE 23 27 17







e I T F Os
G P G P G P G P
Famosi 7 4 3 0 19 0 0 0
Ingannevoli 6 2 0 0 15 0 1 2





Famosi 7 17 2 1 0 15 2 3
Ingannevoli 3 13 14 9 0 13 1 1
Non famosi 6 18 2 2 0 19 1 0
G P G P G P G P





Si mostreranno le regole che si ottengono dall'uso del algoritmo per il “Data Mining” 
detto Apriori, con accanto la frequenza e la confidenza della regola stessa (indice di 
bontà).
I risultati ottenuti in base ai dati forniti in ingresso al programma sono i seguenti:
7) con i dati del primo ciclo (i campi usati: tipo sito, tipo di contenuto, scelta fatta, 
indice scelta):
S <- 8  (10.0, 100.0)
N <- 0  (15.8, 100.0)
N <- 1  (24.2, 100.0)
S <- 5  (24.6, 100.0)
N <- 0 P  (12.1, 100.0)
N <- 1 Ingannevole  (14.2, 100.0)
N <- 1 G  (13.3, 100.0)
N <- 1 P  (10.8, 100.0)
S <- 5 Famoso  (10.4, 100.0)
S <- 5 G  (18.8, 100.0)
S <- Famoso G  (16.7, 80.0)
N <- Ingannevole P  (16.7, 82.5)
G <- NonFamoso S  (12.1, 82.8)
N <- NonFamoso P  (16.7, 87.5)
Dove i numeri rappresentano le motivazioni date, le lettere G e P indicano i 
87
Danilo Gaias
prodotti gratuiti e a pagamento, mentre S e N indicano Si e No (la scelta fatta);
8) con i dati del secondo ciclo (i campi: tipo sito, tipo di contenuto, scelta fatta, 
indice scelta, numero di feedback):
S <- 8  (10.0, 100.0)
G <- 8  (10.0, 87.5)
NonFamoso <- Basso  (16.7, 100.0)
N <- 0  (17.9, 100.0)
S <- 5  (18.8, 100.0)
G <- 5  (18.8, 80.0)
P <- 2  (20.0, 100.0)
N <- 2  (20.0, 100.0)
N <- 1  (20.8, 100.0)
G <- S  (35.6, 81.9)
N <- P  (50.0, 87.1)
G <- 8 S  (10.0, 87.5)
NonFamoso <- RS_Basso N  (12.1, 100.0)
N <- 0 P  (12.5, 100.0)
S <- 5 Famoso  (10.4, 100.0)
G <- 5 Famoso  (10.4, 82.0)
G <- 5 S  (18.8, 80.0)
S <- 5 G  (15.0, 100.0)
N <- 2 P  (20.0, 100.0)
P <- 2 N  (20.0, 100.0)
N <- 1 Ingannevole  (12.3, 100.0)
N <- 1 G  (12.1, 100.0)
G <- Famoso S  (17.1, 81.7)
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S <- Famoso G  (16.7, 83.8)
N <- Famoso P  (16.7, 81.3)
P <- Famoso N  (16.3, 83.3)
N <- Ingannevole P  (16.7, 90.0)
G <- NonFamoso S  (10.6, 84.3)
N <- NonFamoso P  (16.7, 90.0)
G <- RS_NonAderisce S  (11.9, 80.7)
N <- RS_NonAderisce P  (16.7, 86.3)
G <- 5 Famoso S  (10.4, 82.0)
Dove i numeri rappresentano le motivazioni date, le lettere G e P indicano i 
prodotti gratuiti e a pagamento, mentre S e N rappresentano Si e No (la scelta 
fatta);
9) con i dati del terzo ciclo (i campi: tipo sito, tipo di contenuto, accettazione, 
indice scelta, numero di feedback):
S <- 8  (13.1, 100.0)
G <- 8  (13.1, 100.0)
N <- 0  (16.0, 100.0)
N <- RS_Basso  (16.6, 81.3)
S <- 5  (17.0, 100.0)
G <- 5  (17.0, 86.6)
N <- 1  (18.9, 100.0)
P <- 2  (24.9, 100.0)
N <- 2  (24.9, 100.0)
G <- S  (36.0, 87.9)
N <- P  (49.9, 91.3)
G <- 8 S  (13.1, 100.0)
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S <- 8 G  (13.1, 100.0)
N <- 0 P  (10.8, 100.0)
G <- 5 S  (17.0, 86.6)
S <- 5 G  (14.8, 100.0)
N <- 1 Ingannevole  (12.1, 100.0)
N <- 1 G  (11.2, 100.0)
N <- 2 P  (24.9, 100.0)
P <- 2 N  (24.9, 100.0)
N <- NonFamoso P  (16.6, 93.8)
G <- Famoso S  (16.4, 88.6)
S <- Famoso G  (16.6, 87.5)
N <- Famoso P  (16.6, 88.8)
P <- Famoso N  (16.8, 87.7)
N <- Ingannevole P  (16.6, 91.3)
G <- RS_NonAderisce S  (13.9, 91.0)
N <- RS_NonAderisce P  (16.6, 92.5)
Dove i numeri rappresentano le motivazioni date, le lettere G e P indicano i 
prodotti gratuiti e a pagamento, mentre S e N rappresentano Si e No (la scelta 
fatta);
10) con i dati del primo, secondo e terzo ciclo (i campi: tipo sito, tipo di contenuto, 
scelta fatta, indice scelta):
S <- 8  (11.2, 100.0)
G <- 8  (11.2, 91.1)
N <- 0  (16.7, 100.0)
S <- 5  (19.2, 100.0)
G <- 5  (19.2, 81.4)
90
Danilo Gaias
P <- 2  (19.7, 100.0)
N <- 2  (19.7, 100.0)
N <- 1  (20.7, 100.0)
G <- S  (37.4, 81.5)
N <- P  (50.0, 86.2)
G <- 8 S  (11.2, 91.1)
S <- 8 G  (10.2, 100.0)
N <- 0 P  (11.7, 100.0)
G <- 5 S  (19.2, 81.4)
S <- 5 G  (15.7, 100.0)
N <- 2 P  (19.7, 100.0)
P <- 2 N  (19.7, 100.0)
N <- 1 Ingannevole (12.6, 100.0)
N <- 1 G  (12.0, 100.0)
G <- RS_NonAderisce S  (10.3, 86.3)
N <- RS_NonAderisce P  (13.3, 89.4)
N <- Ingannevole P  (16.7, 89.0)
G <- NonFamoso S  (10.6, 85.8)
N <- NonFamoso P  (16.7, 91.0)
S <- Famoso G  (16.7, 84.5)
P <- Famoso N  (15.7, 83.5)
Dove i numeri rappresentano le motivazioni date, le lettere G e P indicano i 
prodotti gratuiti e a pagamento, mentre S e N rappresentano Si e No (la scelta 
fatta);
11) con i dati dei tre cicli aggiungendo il campo relativo all'identificatore del tester:
non vengono riportate le regole perché, come già detto nel capitolo 6, si 
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ottengono gli stessi risultati del punto precedente;
12) con i dati del questionario finale (i campi: domanda , risposta):
(13:1) <-  (100.0, 82.5)
(15:1) <-  (100.0, 85.0)
(11:2) <-  (100.0, 85.0)
(9:1) <-  (100.0, 87.5)
(5:3) <-  (100.0, 90.0)
(4:1) <-  (100.0, 90.0)
(1:4) <-  (100.0, 92.5)
Per poterle leggere le regole si deve considerare il numero che precede il “:” 
come indice della domanda, mentre il valore lo segue rappresenta la risposta 
data.
Queste sono soltanto le prime sette regole con la più alta frequenza (perché le 
regole hanno un unico elemento) delle oltre 98000 ottenute, e mostrano quali 
sono le risposte più frequenti ad alcune domande del questionario finale.
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